Vertrag zur Auftragsdatenverarbeitung zwischen

|:| Firma/Klinik/Institut E| Einzelunternehmen

Nachname

Vorname

StrafRe:

PLZ: Ort:

Kundennummer:

E-Mailadresse:

- Nachfolgend Auftraggeber genannt —

und

HASOMED

fur Mensch und Medizin ®

HASOMED GmbH
Paul-Ecke-StraRe 1
39114 Magdeburg

- nachfolgend Auftragnehmer genannt -

§ 1 Gegenstand und Dauer des Auftrages

(1) Der Auftragnehmer fuhrt die in Anhang 1 beschriebenen Dienstleistungen fir den Auftrag-
geber aus. Gegenstand, Art und Zweck der Datenverarbeitung, die Art der Daten sowie die

Kategorien betroffener Personen werden dort beschrieben.

(2) Dieser Vertrag tritt, solange keine anderweitigen Regelungen vereinbart wurden, mit Ver-
tragsabschluss in Kraft und gilt, solange der Auftragnehmer fir den Auftraggeber personen-

bezogene Daten verarbeitet.

§ 2 Weisungen des Auftraggebers

(1) Der Auftraggeber ist fur die Einhaltung der gesetzlichen Bestimmungen des Datenschutz-
rechts, insbesondere flir die RechtmaRigkeit der Verarbeitung, sowie die Wahrung der Be-
troffenenrechte verantwortlich. Vertragliche und /oder gesetzliche Haftungsregeln bleiben

hiervon unberihrt.

(2) Der Auftragnehmer verarbeitet die ihm zur Verfliigung gestellten personenbezogenen Daten
ausschlielBlich nach Weisungen des Auftraggebers und im Rahmen der getroffenen Verein-
barungen. Daten dirfen nur berichtigt, geléscht und gesperrt werden, wenn der Auftragge-

ber dies anweist.
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Die Verarbeitung erfolgt nur auf Weisung des Auftraggebers, es sei denn, der Auftraggeber
ist durch das Recht der Europdischen Union oder der Mitgliedsstaaten, dem der Auftragneh-
mer unterliegt, zur Verarbeitung dieser Daten verpflichtet. In einem solchem Fall sind diese
rechtlichen Anforderungen vor der Verarbeitung durch den Auftragnehmer, dem Auftragge-
ber mitzuteilen, sofern das betreffende Recht eine Mitteilung nicht wegen eines wichtigen
offentlichen Interesses untersagt.

Weisungen die die Verarbeitung personenbezogener Daten auf den IT-Systemen des Auftrag-
nehmers beinhalten bedirfen der Schriftform durch den Auftraggeber. Diese Weisungen
sind durch den Auftragnehmer zu dokumentieren.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen datenschutz-
rechtliche Vorschriften verstot, hat er den Auftraggeber unverziglich darauf hinzuweisen.

Pflichten des Auftragnehmers

Der Auftragnehmer bestatigt, dass ihm die einschldgigen datenschutzrechtlichen Vorschrif-
ten bekannt sind (BDSG, DS-GVO). Er gestaltet in seinem Verantwortungsbereich die inner-
betriebliche Organisation so, dass er den besonderen Anforderungen des Datenschutzes ge-
recht wird.

Der Auftragnehmer bietet hinreichende Garantien daflr, dass die geeigneten technischen
und organisatorischen Malnahmen (TOM; siehe Anhang 3) durchgefiihrt werden. Diese ge-
wahrleisten, dass die Verarbeitung im Einklang mit den datenschutzrechtlichen Vorschriften
und den Betroffenenrechten steht.

Der Auftragnehmer sichert zu, dass die Mitarbeiter, welche mit der Durchfihrung der Arbei-
ten betraut werden, mit den fir ihn maRgeblichen Bestimmungen des Datenschutzes ver-
traut sind und die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit und Geheimhaltung verpflichtet sind oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Er Uberwacht die Einhaltung der datenschutzrechtli-
chen Vorschriften.

Der Auftragnehmer darf im Rahmen der Auftragsdatenverarbeitung nur dann auf personen-
bezogene Daten des Auftraggebers zugreifen, wenn dies flr die Durchfihrung der Auftrags-
datenverarbeitung notwendig ist.

Soweit gesetzlich vorgeschrieben, bestellt der Auftragnehmer einen Datenschutzbeauftrag-
ten. Die Kontaktdaten des Datenschutzbeauftragten werden dem Auftraggeber zum Zweck
der direkten Kontaktaufnahme mitgeteilt (siehe Anhang 1).

Der Auftragnehmer darf die ihm zur Verfligung gestellten personenbezogen Daten aus-
schlielRlich innerhalb der Mitgliedsstaaten der Europadischen Union verarbeiten. Die Verar-
beitung von personenbezogenen Daten in einem Drittland bedarf der vorherigen schriftli-
chen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen gesetzli-
chen Voraussetzungen erfillt sind.

Der Auftragnehmer unterstitzt den Auftraggeber mit geeigneten technischen und organisa-
torischen MaRnahmen, damit diese seine bestehenden Pflichten gegentber der betroffenen
Person erflllen kann, z. B. die Berichtigung und / oder Léschung von personenbezogen Da-
ten, die Information und Auskunft an die betroffene Person, die Einschrankung der Verar-
beitung oder das Recht auf DatenUbertragbarkeit und Widerspruch. Der Auftragnehmer be-
nennt einen Ansprechpartner, der den Auftraggeber bei der Erfillung von gesetzlichen In-
formations- und Auskunftspflichten, die im Zusammenhang mit der Auftragsdatenverarbei-
tung entstehen, unterstitzt und teilt dem Auftraggeber dessen Kontaktdaten unverziglich

HASOMED GmbH e AV-Vertrag ¢ Version 2.1 Stand: 20180814 2/5



mit. Soweit der Auftraggeber besonderen gesetzlichen Informationspflichten bei unrecht-
maRiger Kenntniserlangung von Daten unterliegt, unterstitzt der Auftragnehmer den Auf-
tragsgeber hierbei.

Bei den Daten des Auftraggebers handelt es sich in der Regel um Daten, die dem Schutzbe-
reich des § 203 StGB unterliegen. Durch landesrechtliche Regelungen ist eine Einschaltung
von Dienstleistern dennoch unter bestimmten Umstanden erlaubt. Zudem dirfen nach § 203
Abs. 3 StGB mitwirkende Personen eingeschaltet werden, soweit dies erforderlich ist. Aller-
dings ist der Auftraggeber verpflichtet, sicherzustellen, dass alle Mitwirkenden zur Geheim-
haltung verpflichtet wurden. Der Auftragnehmer verpflichtet sich daher, alle Personen, die
im Rahmen der beauftragten Tatigkeit mitwirken, auf die Geheimhaltung nach § 203 StGB
zu verpflichten. Dies bedeutet insbesondere, dass fir die Verarbeitung nur Mitarbeiter ein-
gesetzt werden dirfen, die durch den Auftragnehmer vorher schriftlich auf die Verschwie-
genheit nach § 203 StGB verpflichtet wurden. Dem Auftragnehmer ist bekannt, dass hin-
sichtlich der dem Berufsgeheimnis unterliegenden Daten ein Zeugnisverweigerungsrecht
nach § 53a StPO besteht. Uber die Ausiibung des Rechtes auf Zeugnisverweigerung entschei-
det der Berufsgeheimnistréager des Auftraggebers. Dem Auftragnehmer ist bekannt, dass die
dem Berufsgeheimnistrager unterliegenden Daten, die sich im Gewahrsam des Auftragneh-
mers zur Erhebung, Verarbeitung oder Nutzung befinden, dem Beschlagnahmeverbot des §
97 Abs. 2 S. 2 StPO unterliegen. Einer Sicherstellung ist zu widersprechen. Der Auftraggeber
ist unverziglich schriftlich zu informieren, wenn eine Beschlagnahme der Daten zu erwarten
ist, bevorsteht oder erfolgt ist.

§4 TOM (technische und organisatorische MalRnahmen)

(1)

§5

Der Auftragnehmer verpflichtet sich, fir die zu verarbeiten Daten angemessene technische
und organisatorische Mallnahmen zu treffen und im Anhang 3 dieses Vertrages zu dokumen-
tieren. Die TOM haben ein dem Risiko angemessenen Schutzniveau zu entsprechen.

Die getroffenen MaRnahmen kénnen im Laufe der Zeit der technischen und organisatori-
schen Weiterentwicklung angepasst werden. Der Auftragnehmer darf entsprechende Anpas-
sungen nur vornehmen, wenn diese mindestens das Schutzniveau der bisherigen Malnah-
men erreichen. Soweit nichts anderes bestimmt ist, muss der Auftragnehmer dem Auftrag-
geber nur wesentliche Anpassungen schriftlich mitteilen.

Der Auftragnehmer unterstltzt den Auftraggeber bei der Einhaltung aller gesetzlichen Pflich-
ten hinsichtlich der einzuhaltenden technischen und organisatorischen MaBRnahmen. Der
Auftragnehmer hat auf schriftliche Anfrage an der Erstellung und Aktualisierung des Ver-
zeichnisses der Verarbeitungstatigkeiten (VdV) des Auftraggebers mitzuwirken. Der Auftrag-
nehmer wirkt bei der Erstellung einer Datenschutzfolgeabschatzung und ggf. vorherigen Kon-
sultation der Aufsichtsbehérde mit. Der Auftragnehmer hat dem Auftraggeber alle erforder-
lichen Angaben und Dokumente auf schriftliche Anfrage offenzulegen.

Berechtigung zur Begriindung von Unterauftragsverhaltnissen

Der Auftragnehmer ist berechtig seine Servicepartner in Teilen oder im Ganzen mit Leistun-
gen, im Unterauftragsverhaltnis, zu beauftragen. Der Auftragnehmer darf andere, als die
Servicepartner, Unterauftragnehmer nur beauftragen, wenn der Auftraggeber dies vorher
schriftlich genehmigt hat.

Ein Unterauftragsverhéltnis liegt insbesondere vor, wenn der Auftragnehmer weitere Auf-
tragnehmer in Teilen oder Ganzen mit Leistungen beauftragt, auf die sich dieser Vertrag
bezieht. Nicht als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleis-
tungen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstitzung
bei der Auftragsdurchfihrung in Anspruch nimmt. Dazu zdhlen z. B. Telekommunikationsleis-
tungen, Postversand und Weitergabe der Kontaktdaten des Auftraggebers an Servicepartner
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zur Erbringung von Serviceleistungen. Der Auftragnehmer ist jedoch verpflichtet, auch bei
fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Ver-
einbarungen zu treffen sowie KontrollmaBnahmen zu ergreifen.

(3) Ein Zugriff auf Daten darf durch den Unterauftragnehmer erst dann erfolgen, wenn der Auf-
tragnehmer durch einen schriftlichen Vertrag sicherstellt, dass die in diesem Vertrag verein-
barten Regelungen auch gegenlber den Unterauftragnehmern gelten, wobei insbesondere
hinreichende Garantien dafiir geboten werden missen, dass die geeigneten technischen und
organisatorischen MaBnahmen so durchgefiihrt werden, dass die Verarbeitung entsprechend
den datenschutzrechtlichen Vorschriften erfolgt. Bei Einschaltung von Unterauftragnehmern
ist der Auftragnehmer zudem verpflichtet, die Verpflichtung der weitern mitwirkenden Per-
sonen entsprechend § 203 StGB und § 3 Abs. 8 dieses Vertrages sicherzustellen.

(4) Dielnanspruchnahme derim Anhang 2 zum Zeitpunkt der Vertragsunterzeichnung aufgefihr-
ten Unterauftragnehmer gilt als genehmigt, sofern diein § 5 Abs. 3 dieses Vertrages genann-
ten Voraussetzungen umgesetzt werden.

§ 6 Kontrollrechte des Auftraggebers

Der Auftragnehmer erkldrt sich damit einverstanden, dass der Auftraggeber oder eine von ihm
beauftragte Person berechtigt ist, die Einhaltung der Vorschriften Gber den Datenschutz und der
vertraglichen Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere durch die
Einholung von Auskinften und Anforderungen von relevanten Unterlagen, die Einsichtnahme in
die Verarbeitungsprogramme oder durch Zutritt zu den Arbeitsradumen des Auftragnehmers zu
den ausgewiesenen Geschaftszeiten nach vorheriger schriftlicher Anmeldung.

§ 7 Mitteilungspflichten bei VerstéRen des Auftraggebers

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich schriftlich Gber Stérungen des
Betriebsablaufs, die Gefahren fir die Daten des Auftraggebers mit sich bringen, sowie bei Ver-
dacht auf Datenschutzverletzungen im Zusammenhang mit Daten des Auftraggebers. Gleiches
gilt, wenn der Auftragnehmer feststellt, dass die bei ihm getroffenen Sicherheitsmallnahmen den
gesetzlichen Anforderungen nicht gentigen. Dem Auftragnehmer ist bekannt, dass der Auftragge-
ber verpflichtet ist, umfassend alle Verletzungen des Schutzes personenbezogener Daten zu do-
kumentieren und ggf. den Aufsichtsbehérden bzw. den betroffenen Personen unverzlglich zu
melden. Sofern es zu solchen Verletzungen gekommen ist, wird der Auftragnehmer den Auftrag-
geber bei der Einhaltung seiner Meldepflicht unterstitzen. Der Auftragnehmer wird die Verlet-
zungen des Auftraggebers unverzuglich schriftlich melden und hierbei zumindest folgende Infor-
mationen mitteilen:

a) Eine Beschreibung der Art der Verletzung, der Kategorien und ungefdhre Anzahl der betroffe-
nen Personen und Datensdtze

Name und Kontaktdaten eines Ansprechpartners fiir weiter Informationen

Eine Beschreibung der wahrscheinlichen Folgen der Verletzung sowie

Eine Beschreibung der ergriffenen Malknahmen zur Behebung oder Abmilderung der Verlet-

o O T

zung
§ 8 Beendigung des Auftrags

(1) Nach Abschluss der Auftragsdatenverarbeitung hat der Auftragnehmer alle personenbezoge-
nen Daten nach Wahl des Auftraggebers entweder zu l6schen oder zurlickzugeben, soweit
nicht andere gesetzliche Regelungen dem entgegenstehen.
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Der Auftraggeber kann das Auftragsverhdltnis ohne Einhaltung einer Frist kiindigen, wenn
der Auftragnehmer einen schwerwiegenden Verstoll gegen die Bestimmungen dieses Vertra-
ges oder gegen datenschutzrechtliche Bestimmungen begeht und der Auftraggeber aufgrund
dessen die Fortsetzung der Auftragsdatenverarbeitung bis zum Ablauf der Kindigungsfrist
oder bis zu der vereinbarten Beendigung des Auftrags nicht zugemutet werden kann.

§ 9 Schlussbestimmungen

(1)

Sollte das Eigentum des Auftraggebers bei dem Auftragnehmer durch MalRnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sons-
tige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich
schriftlich zu informieren.

Die Vertragsbegrindung, Vertragsanderungen und Nebenabreden sind schriftlich abzufas-
sen, was auch in einem elektronischen Format erfolgen kann.

Sollten einzelne Teile dieses Vertrags unwirksam sein, so berthrt dies die Wirksamkeit des
Ubrigen Vertrags nicht.

Dieser AV-Vertrag wurde am 03.09.2018 in elektronischer Form geschlossen und
ist daher ohne Unterschrift giiltig.
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