Anhang 3

Technische und organisatorische MaBnahmen (TOM) nach Art. 32 DS-GVO

der HASOMED GmbH
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1. ZutrittskontrolimaBnahmen

um Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren:

Alarmanlage mit Anschluss an Sicherheitsdienst

Manuelles SchlieRsystem

Videolberwachung des Hauptzuganges und der AulRenbereiche
Bewegungsmelder in den Fluren und Sicherheitsbereichen
Sicherheitsschldsser an allen AulRentiiren

Personifizierte Schlisselregelung (Schliisselausgabe usw.)

Firmeninternes Reinigungspersonal
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Eigener klimatisierter, fensterloser Serverraum

2. ZugangskontrollmaBnahmen

um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen:

Automatische Sperrung des Desktops nach fiinf Minuten
Zuordnung von Benutzerrechten

Erstellen von Benutzerprofilen

Passwortvergabe

Authentifikation mit Benutzername / Passwort
Zuordnung von Benutzerprofilen zu IT-Systemen

Einsatz von VPN-Technologie

Sicherheitsschlosser

Personifizierte Schlisselregelung (Schlisselausgabe etc.)
Firmeninternes Reinigungspersonal

Einsatz von Anti-Viren-Software

Einsatz einer Software-Firewall

Einsatz einer Hardware-Firewall
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Einsatz von Intrusion-Detection-Systemen
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3. ZugriffskontrolimaBnahmen

um die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschliel3lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen zu kénnen, und dass personenbezogene Daten bei
der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder
geléscht werden:

Erstellen eines Berechtigungskonzepts
Verwaltung der Rechte durch firmeninterne Systemadministratoren

Anzahl der Administratoren auf das ,Notwendigste” reduziert

AR NEENEEN

Passwortrichtlinie inkl. Passwortlange, Passwortwechsel 6-monatlich mit zehn Stellen,
Ziffern und Sonderzeichen

<\

Sichere Aufbewahrung von Datentragern

<\

Loschung von Datentrdagern vor Wiederverwendung

v"Nicht mehr benétigte Papierunterlagen werden geschreddert und dann entsorgt

4. EingabekontrollmaRnahmen

sodass nachtréaglich (berpriift und festgestellt werden kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verdndert oder geléscht worden sind:

v Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

5. AuftragskontrolilmaBnahmen

sodass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen
des Auftraggebers verarbeitet werden:

v" Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich
Datensicherheit und Verschwiegenheit)

v" Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis

<\

Regelmalige Schulungen der Mitarbeiter zum Thema Datenschutz

v Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags
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6.

7.

VerfligbarkeitskontrollmaRnahmen

sodass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschiitzt sind:
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Unterbrechungsfreie Stromversorgung (USV)

Klimaanlage in Serverrdumen

Geréate zur Uberwachung von Temperatur in Serverrdumen
Schutzsteckdosenleisten in Serverrdaumen

Feuer- und Rauchmeldeanlagen

Erstellen eines Backup- & Recoverykonzepts

Testen von Datenwiederherstellung

Erstellen eines Notfallplans

Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort

Serverraume befinden sich nicht unterhalb von sanitdren Anlagen

In Hochwassergebieten: Serverrdume lber der Wassergrenze

Trennungsgebot

MalBnahmen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen:

v
v

Festlegung von Datenbankrechten

Trennung von Produktiv- und Testsystem
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